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현장 장치의 진화를 위한 
Ethernet-APL 그리고 산업용 이더넷의 미래
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프로세스 자동화(PA) 플랜트에서 사용되는 통신 기술은 장거리 통신 및 위험 지역에서의 안

정적인 작동과 같은 몇 가지 요구 사항을 충족해야 합니다. 4-20 mA 장치 및 필드버스 장치는 이러

한 요구 사항을 충족하고, 이에 따라 여러 해 동안 사용되어 왔으나, PA 플랜트에서의 범용 이더넷 

기술은 현장 장치 레벨에서 DX 및 IT/OT 융합을 달성할 것으로 기대됩니다.

표준화의 관점에서, 본 글은 Ethernet-APL(Ethernet Advanced Physical Layer)이 PA 플랜트

의 요구 사항을 어떻게 충족할 수 있는지를 설명하고, Ethernet-APL이 PA 플랜트에 어떠한 이득을 

가져다줄 것인지, 어떠한 문제들이 새롭게 나타날 것으로 예상되는지를 보여주고, 이 분야에 대한 

Yokogawa의 공헌에 대한 전망과 기대를 설명합니다.

서문

디지털 전환(Digital Transformation, DX)은 제조 산업에서 가

속화되고 있으며, 공정 산업을 포함한 운영 기술(operational 

technology, OT) 분야에서도 동일한 추이를 보이고 있습니다. 플랜

트에서는 현장 장치로부터 대량의 OT 데이터를 이용할 수 있기에, 

Yokogawa에서는 다양한 솔루션과 노하우를 축적해 왔습니다. 이러

한 것들을 결합하면 플랜트에서의 DX는 가속화될 수 있습니다(1). 솔

루션 중 하나는 산업용 이더넷을 현장 네트워크에 도입하는 것으로, 

이는 산업용 이더넷이 IT와 OT의 결합, 즉 “IT/OT 융합”에 대처할 

수 있는 충분한 대역폭을 가지고 있기 때문입니다.

그러나 프로세스 자동화(PA) 플랜트 전반에 걸쳐서, 특히 현장 

네트워크에 대해 산업용 이더넷을 배치하기 위해서는 다음과 같은 

문제들이 해결되어야 합니다. (1) 폭발 위험이 있는 위험 지역에 어떻

게 배치할 것인가, 또한 (2) 옥외 지역을 포함하여 넓은 플랜트를 커

버하기 위해 장거리에 어떻게 케이블을 배치할 것인가?

본질 안전(Intrinsic safety)은 가장 심한 위험 지역 (Zone 0)에 현

장 장치를 설치하기 위한 핵심 요건입니다. Ethernet-APL은 이더넷 

장치를 이러한 지역(2)에 배치할 수 있도록 하는 물리 계층으로 개발

되고 있습니다.

Yokogawa는 그동안 Ethernet-APL의 개발에 참여해왔습니다. 

본 글은 그 기술 요건 및 PA 영역에서 사업용 이더넷의 추이를 기술

하고, 표준화 관점에서의 전망을 설명합니다.

Ethernet-APL에 구현된 기술

APL 프로젝트의 배경

Ethernet-APL은 OSI 참조 모델의 물리 계층으로서, Zone 0

에 설치할 수 있는 본질 안전 현장 장치에 필요합니다. 그 개발은 

2011년도에 시작되었습니다. 2018년도에 APL 프로젝트가 시작되

었는데, 이 프로젝트에서는 PA 영역 내 12개 주요 공급 업체와 산

*1 마케팅 본부 산하 대외 업무 및  

기술 마케팅 센터 표준화 전략 2부
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업용 네트워크를 위한 4개의 주요 표준 개발 기구 (SDO) 가 협력하

여 IEEE 및 IEC 표준과 적합성 시험 규격을 개발했습니다. 이 SDO

는 FieldComm Group, PROFIBUS & PROFINET International 

(PI), Open DeviceNet Vendor Association (ODVA), Open Platform 

Communications (OPC) Foundation입니다.

Ethernet-APL의 기본 개념

PA 애플리케이션의 경우, Ethernet-APL에는 기존의 이더넷과 

다른 다음과 같은 요건이 있습니다.

(1) 2-와이어 케이블을 통해 프레임 및 전력 전송

(2) APL 전용의 본질 안전 (intrinsically safe) 파라미터 제공

(3) 장거리 전송 (Trunk: 1000 m, Spur: 200 m)

(4) 기존 필드버스 케이블의 재사용

다음 섹션에서는 이러한 요구 사항을 충족하기 위한 표준, 규칙 

및 운영에 대해 논합니다.

Ethernet-APL 표준

표 1은 Ethernet-APL을 구성하는 표준을 보여줍니다. 이 표준

은 Ethernet-APL에 대한 규격과 Ethernet-APL 장치 인증에 대한 규

격으로 분류됩니다. Ethernet-APL의 기능과 특징은 IEEE 802.3cg-

2019 및 Port Profile 규격으로 표준화되어 있습니다. Ethernet-APL 

장치가 Ethernet-APL 전용의 본질 안전 표준인 2-와이어 본질 안전 

이더넷(2-Wire Intrinsically Safe Ethernet, 2-WISE)을 준수하도록 

하기 위해 추가 규격이 IEC TS 60079-47에 설명되어 있습니다. 포트 

프로파일 규격 (Port Profile Specification) 및 EMC 시험 규격은 PIEC

에 의해 국제적으로 표준화될 예정입니다.

표 1  Ethernet-APL 표준

표준 설명

IEEE 802.3cg-2019 10BASE-T1L 물리 계층의 규격

IEC TS 60079-47 2-와이어 본질 안전 이더넷 (2-WISE)

Port Profile Specification 전원 장치 규격, 토폴로지, 규칙 등

Power Port Profile Test 
Specification

APL 장치 인증 규격: 전원 장치용

PMA, PCS and ANEG
(Data) Test Specification

APL 장치 인증 규격: 통신용

EMC Test Specification
APL 장치 및 기준에 대한 EMC 시험 
조건

Ethernet-APL Trunk 및 Spur의 시스템 구성

전원 공급 규격과 더불어, Port Profile 규격은 Ethernet-APL 적

합 장치 및 시스템에서 10BASE-T1L를 사용하는 방법을 표준화합니

다. 그 중 APL Trunk 및 APL Spur는 Ethernet-APL 시스템을 구성하

기 위한 기본 개념입니다. 그림 1은 Ethernet-APL 시스템의 일반적

인 구성을 보여줍니다.

 

Ethernet-APL 시스템은 점대점(point-to-point) 연결을 기반

으로 합니다. Trunk는 APL 인프라 장치 (“인프라 장치”)를 연결하

는 백본 라인 역할을 합니다. Trunk는 10BASE-T1L의 2.4 Vp-p 모

드로 최대 1000m 거리에서 통신이 가능합니다. 또한 전원 스위치 

(Power Switch, 인프라 장치의 일종)에서 말단부에 있는 인프라 장

치로 전원을 공급합니다. 인프라 장치에는 Trunk를 연결하기 위한 

Trunk Port가 장착되어 있지만, APL Field 장치는 장착할 수 없습니

다 (APL Field 장치 (“필드 장치”)는 일반적인 현장 장치와 다르다는 

것에 유의하십시오).

Spur는 인프라 장치와 필드 장치 (Field devices)를 연결합니다. 

이는 10BASE-T1L의 1.0 Vp-p 모드로 최대 200m 거리에서 통신이 

가능합니다. Trunk와 마찬가지로 Field Switch(인프라 장치의 일종)

로부터 전원을 공급받지만 본질 안전을 충족시키는 데에는 한계가 

있습니다.

인프라 장치 유형 및 결과 시스템 구성

Ethernet-APL 시스템은 세 가지 유형의 장치로 구성됩니다 

(표 2).

표 2  Ethernet-APL을 구성하는 장치

장치 특징

인프라 장치
(Infrastructure device)

스위치, 미디어 컨버터 등 
Trunk 네트워크를 구성하고 Spur를 통해 
Field 장치를 네트워크에 연결.

필드 장치 (Field device) Spur에만 연결 가능.

보조 장치
(Auxiliary device)

통신 기능이 없는 장치.
서지 보호기 역할.
두 개의 장치를 단일 케이블에 연결 가능

이 중 인프라 장치는 세 가지 유형으로 세분화되어, Ethernet-

APL 시스템 구성이 더 다양해집니다. 표 3은 그 유형과 특성을 보여

줍니다.

Ethernet-APL for Evolving Field Devices and the Future of Industrial Ethernet
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major suppliers in the PA domain and four major standard 
developing organizations (SDO) for the industrial network 
are working together to develop IEEE and IEC standards and 
conformance test specifications. The SDOs are FieldComm 
Group, PROFIBUS and PROFINET International (PI), Open 
DeviceNet Vendor Association (ODVA), and Open Platform 
Communications (OPC) Foundation.

Basic Concept of Ethernet-APL
For PA applications, Ethernet-APL has the following 

requirements, which are different from conventional Ethernet:
(1) Transmits frames and power over a 2-wire cable
(2) Provides intrinsically safe parameters dedicated for APL
(3) Transmits over a long distance (Trunk: 1000 m, Spur: 200 m)
(4) Reuses existing fieldbus cables

The following sections discuss the standards, rules, and 
their operation to meet these requirements.

Standards for Ethernet-APL
Table 1 shows the standards that constitute Ethernet-

APL. They are classified into specifications for Ethernet-APL 
and those for certifying Ethernet-APL devices. The functions 
and features of Ethernet-APL are standardized in the IEEE 
802.3cg-2019 and Port Profile Specification. Additional 
specifications are described in IEC TS 60079-47 to ensure that 
an Ethernet-APL device complies with 2-Wire Intrinsically 
Safe Ethernet (2-WISE), an intr insically safe standard 
dedicated for Ethernet-APL. The Port Profile Specification and 
EMC Test Specification are scheduled to be internationally 
standardized by PIEC.

System Configuration of Ethernet-APL
Trunk and Spur

In addition to the power provision specifications, the Port 
Profile Specification standardizes how to use 10BASE-T1L in 
Ethernet-APL-compliant devices and systems. Among them, 
APL Trunk and APL Spur (“Trunk” and “Spur”) are the basic 
concepts for configuring an Ethernet-APL system. Figure 1 
shows a typical configuration of an Ethernet-APL system.

Figure 1  Typical configuration of  
an Ethernet-APL system

The Ethernet-APL system is based on the point-to-point 
connection. Trunk serves as a backbone line to connect APL 
Infrastructure devices (“Infrastructure device”). Trunk can 
communicate over distances of up to 1000 meters in 2.4 Vp-p 
mode of 10BASE-T1L. It also supplies power from a Power 
Switch (a kind of Infrastructure device) to Infrastructure 
devices at the distal end. Infrastructure devices are equipped 
with Trunk Port for connecting Trunk, but APL Field devices  
cannot be equipped (note that the APL Field device (“Field 
device”) is different from general field devices).

Spur connects Infrastructure devices and Field devices. 
It can communicate over distances of up to 200 m in 1.0 Vp-p 
mode of 10BASE-T1L. Just like Trunk, power is supplied 
from a Field Switch (a kind of Infrastructure device), but it is 
limited to satisfy intrinsic safety.

Types of Infrastructure device and resulting system 
configurations

The Ethernet-APL system consists of three types of 
devices (Table 2).

Among them, Inf rast r uctu re devices are fu r ther 
subdivided into three types, increasing the diversity of 
configuration of Ethernet-APL systems. Table 3 shows their 
types and characteristics.

Table 1  Standards for Ethernet-APL 

Standard Description

IEEE 802.3cg-2019 Specifications of 10BASE-T1L physical layer

IEC TS 60079-47 2-wire Intrinsically Safe Ethernet (2-WISE)

Port Profile Specification Power unit specifications, topology, rules, etc.

Power Port Profile Test 
Specification

Specifications for certifying APL devices: 
for the power unit

PMA, PCS and ANEG 
(Data) Test Specification

Specifications for certifying APL devices: 
for communication

EMC Test Specification
EMC test conditions for APL devices 
and criteria

APL Field devices

 APL infrastructure devices 
 Field switches

APL infrastructure device 
Power Switch

APL Trunk

APL SpurAPL Spur

APL Field devices

Trunk ring (optional)
Auxiliary Power

APL Trunk

Facility Ethernet

Table 2  Devices comprising Ethernet-APL

Device Feature

Infrastructure device
Switches, media converters, etc.
Configures the Trunk network and connects 
Field devices to the network via Spur.

Field device Can be connected only to Spur.

Auxiliary device

A device that does not have a communication 
function.
Serves as a surge protector.
Two devices can be connected to a single cable.

그림1 Ethernet-APL 시스템의 일반적 구성
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표 3  인프라 장치의 유형

유형 특징

전원 스위치

(Power Switch)

상위 레벨 범용 이더넷의 신호를 APL로 
변환하고 Powered Trunk를 통해 하위 
레벨 필드 스위치로 신호와 전원을 전송.

미디어 컨버터

(Media Converter)

상위 레벨 범용 이더넷의 신호를 APL로 
변환하고 Unpowered Trunk를 통해 하위 
레벨 필드 스위치로 신호를 전송.

필드 스위치

(Field Switch)

전원 스위치 또는 미디어 컨버터에서 
Trunk를 통해 Spur에 연결된 필드 장치에 
신호와 전원을 공급.
Trunk를 통해 또 다른 필드 스위치에 
연결한다
범용 이더넷의 신호를 Spur로 직접 
변환하는 필드 스위치 개발 중.

그림 2는 Ethernet-APL 시스템의 또 다른 구성을 보여주는데, 

이는 인프라 장치 유형의 차이에 의해 이루어집니다. 그림 1과 2의 주

된 차이는 단일 Ethernet-APL 세그먼트에 연결될 수 있는 필드 장치

의 수입니다.

그림 1에서 필드 스위치는 Powered Trunk를 통해 전원 스위치

에 연결되어 있습니다. 따라서 연결할 필드 장치의 수는 기존의 필드

버스 장치와 같은 두 가지 제약 조건(전원 및 통신량)을 적용받습니

다. 한편, 그림 2의 필드 스위치는 범용 이더넷의 신호를 Spur로 직

접 변환하고 보조 전원으로부터 APL로 전원을 중첩합니다. 이 경우

에 필드 장치의 수는 전원에 의해 제한되지 않으며, 범용 이더넷 (100 

Mbps 또는 1 Gbps)은 Trunk (10 Mbps) 보다 빠르기 때문에 통신량

에 대한 제한이 그리 빡빡하지 않습니다. 이에 따라 그림 1의 경우보

다 더 많은 필드 장치를 연결할 수 있습니다.

그러나 그림 2의 시스템 구성은 약간의 단점이 있습니다. 종래

의 이더넷을 사용하기 때문에 라인의 길이가 100m까지로만 제한되

어 있어서, 필드 스위치가 APL을 통해 연결될 때 최대 1000m인 것과 

대조됩니다. 광섬유 케이블은 이 단점을 보완하기에는 비용이 너무 

많이 듭니다. 또 다른 단점으로는, 필드 스위치용 전원 공급 장치를 

배치해야 한다는 것입니다.

Ethernet-APL 및 본질 안전 (Intrinsic Safety)용 전력 등급 (power 

classes)

표 4는 Ethernet-APL의 각 Trunk 및 Spur에 대해 표준화된 전

력 등급을 요약한 것입니다. 비 본질 안전 Spur 및 Unpowered Trunk 

등급과 기타 전력 등급은 지정될 계획입니다. 이들은 장치를 개발하

는 공급 업체의 요청에 따라 추가될 것입니다.

표 4  Ethernet-APL의 전력 등급

등급
(Class)

전력
(Power)

전압
(Voltage)

본질 안전
(Intrinsic safety)

Trunk 57.5 W 50 V -

Spur 0.54 W 15 V Ex ia

Spur 1.1 W 15 V Ex ic

Trunk로 전송되는 전력이 57.5W이면 필드 스위치는 아마도 그 

전력의 절반을 조금 넘게 소비할 수 있습니다. 그럼에도 불구하고 약 

50개의 필드 장치에 전원을 공급할 수 있으며, 각 장치는 0.5 W를 소

비합니다. 이 수는 일반 필드버스 시스템에서 연결할 수 있는 최대 장

치 개수 (이론적으로는 32개 장치이지만, 전력 공급을 고려할 때 실

제적으로는 약 16개 장치)를 초과합니다.

다음으로 2-WISE 본질 안전과 최대 사용 가능 전력 간 관계

에 대해 논합니다. 2-WISE는 전압, 전류, 전력과 같은 본질 안전 파

라미터를 주의 깊게 검사할 필요 없이 (이 검사는 보통 본질 안전 장

치를 설치할 때 수행합니다) 변환성 (convertibility)을 결정하는 간단

한 방법입니다. 이 개념은 필드버스 본질 안전 개념(Fieldbus Intrinsic 

Safety Concept, FISCO)과 유사합니다. 그러나 표 4의 본질 안전에 

대한 전력 등급 값은 2-WISE 파라미터가 아닙니다. Ex ia (Zone 0 

위치에 설치 가능) 및 Ex ic (Zone 2 위치에 설치 가능)에 필요한 본

질 안전 평가 방법과 2-WISE 파라미터를 기반으로, Ex-인증 기관은 

장비가 이러한 값으로 점화되지 않는다는 것을 확인했습니다.

위험 지역에 Ethernet-APL 장치를 설치할 때, 사용자는 

2-WISE 표시와 전력 등급만 확인하면 되고 복잡한 계산을 할 필요

가 없습니다. 또한 사용자는 연결할 장치 수를 추정할 때 본질 안전 

제한을 고려하지 않아도 됩니다.

Ethernet-APL과 싱글 페어 이더넷 (Single Pair Ethernet, SPE)의 

차이

2-와이어 이더넷의 경우, IEEE 802.3에 의해 싱글 페어 이더넷 

(SPE) 이 표준화되었습니다 (표 5). 이 SPE는 자동차 및 빌딩 자동화 

등 다양한 영역의 요구 사항을 충족합니다. 이 중에서 10BASE-T1L

은 PA와 그 밖의 모든 산업용 자동화 애플리케이션에 사용됩니다.

Ethernet-APL for Evolving Field Devices and the Future of Industrial Ethernet
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Figure 2 shows another configuration of the Ethernet-
APL system, which is achieved by the difference in types of 
Infrastructure devices. The major difference between Figures 
1 and 2 is the number of Field devices that can be connected 
to a single Ethernet-APL segment.

Figure 2  Another configuration of  
the Ethernet-APL system

In Figure 1, Field Switch is connected to Power Switch 
via Powered Trunk. Therefore, the number of Field devices 
to be connected is subject to the same two constraints as in 
conventional fieldbus devices: power and communication 
volume. Meanwhile, Field Switch in Figure 2 directly 
converts signals from general-purpose Ethernet to Spur and 
superimposes power from an auxiliary power source to APL. 
In this case, the number of Field devices is not limited by 
power, and the restriction on the communication volume is 
not so tight because general-purpose Ethernet (100 Mbps or 1 
Gbps) is faster than Trunk (10 Mbps). Therefore, more Field 
devices can be connected than in the case of Figure 1.

However, the system configuration in Figure 2 has some 
disadvantages. Since conventional Ethernet is used, the length 

of lines is limited to only 100 m, in contrast to up to 1000 
m when Field Switches are connected via APL. Fiber-optic 
cables are too expensive to compensate for this shortcoming. 
Another disadvantage is that it is necessary to arrange power 
supplies for Field Switches.

Power Classes for Ethernet-APL and Intrinsic Safety
Table 4 summarizes the power classes that have been 

standardized for each Trunk and Spur in Ethernet-APL. The 
classes of non-intrinsically safe Spur and Unpowered Trunk 
and other power classes are planned to be specified. They will 
be added in response to requests from vendors who develop 
devices.

When the power transmitted over Trunk is 57.5 W, Field 
Switch probably consumes a little more than half of the power. 
Even so, power can be fed to about 50 Field devices, each of 
which consumes 0.5 W. This number exceeds the maximum 
number of devices that can be connected in ordinary fieldbus 
systems (theoretically 32 devices, but practically about 16 
devices when the power provision is taken into account).

Next, we discuss the relationship between the 2-WISE 
intrinsic safety and the maximum usable power. 2-WISE is 
a simple method for determining convertibility without the 
need to carefully examine intrinsic safety parameters such 
as voltage, current, and power (this examination is usually 
performed when installing intrinsic safety devices). This 
concept is similar to the Fieldbus Intrinsic Safety Concept 
(FISCO). However, the power class values for intrinsic safety 
in Table 4 are not the 2-WISE parameters. Based on the 
evaluation method for intrinsic safety required for Ex ia (can 
be installed in Zone 0 locations) and Ex ic (can be installed 
in Zone 2 locations) and the 2-WISE parameters, an Ex-
certification body confirmed that the equipment will not ignite 
with these values.

When installing an Ethernet-APL device in hazardous 
areas, users only need to confirm its 2-WISE marking and 
the power class; complex calculations are not required. In 
addition, users do not need to consider the intrinsic safety 
restrictions when estimating the number of devices to be 
connected.

Difference between Ethernet-APL and Single Pair Ethernet 
(SPE)

For 2-wire Ethernet, Single Pair Ethernets (SPE) 
have been standardized by IEEE 802.3 (Table 5). These 
SPEs satisfy the requirements of various domains such as 
automobiles and building automation. Among them, 10BASE-

Table 3  Types of infrastructure devices 

Type Feature

Power Switch

Converts signals from the upper-level general-
purpose Ethernet to APL and transmits signals 
and power to the lower-level Field Switch via 
Powered Trunk.

Media Converter

Converts signals from the upper-level general-
purpose Ethernet to APL and transmits signals 
to the lower-level Field Switch via Unpowered 
Trunk.

Field Switch

Supplies signals and power to Field devices 
connected to Spur via Trunk from Power Switch 
or Media Converter.
Connects to another Field Switch via Trunk.
A Field Switch that converts the signal from 
the general-purpose Ethernet directly to Spur is 
under development.

Facility Ethernet

Facility Ethernet

APL Spur
APL Spur

Field devices

Auxiliary 
Power

Separately powered 
APL Field device Field devices

Infrastructure device 
(Field switch)

Auxiliary Power

Infrastructure 
device 
(Field switch)

Field devices

Auxiliary Power

Table 4  Power classes of Ethernet-APL

Class Power Voltage Intrinsic safety

Trunk 57.5 W 50 V ‒

Spur 0.54 W 15 V Ex ia

Spur 1.1 W 15 V Ex ic

27 93

그림2 Ethernet-APL 시스템의 또 다른 구성
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표 5  다양한 SPE 표준

IEEE802.3에서의 명칭 통신 속도

100BASE-T1 100 Mbps

1000BASE-T1 1 Gbps

10BASE-T1S 10 Mbps (자동차용 애플리케이션의 경우)

10BASE-T1L 10 Mbps (산업용 애플리케이션의 경우)

Ethernet-APL도 10BASE-T1L을 사용하긴 하지만, 10BASE-

T1L-적합 SPE 장치가 할 수 없는 PA 전용 애플리케이션 수행을 위

한 장치를 제공할 수 있습니다. 이는 Ethernet-APL이 10BASE-T1L

에 정의된 진폭 모드 사용법, PA에 필요한 본질 안전 파라미터를 다

루는 전용 전원 공급 및 그 밖의 10BASE-T1L 요소를 조합하여 최초 

시스템을 구성하기 때문입니다.

한편, 공장 자동화(FA)를 위한 SPE를 홍보하기 위하여 주로 커

넥터 산업에 종사하는 몇몇 산업 단체들이 설립되어 자체 SPE별 커넥

터 표준을 홍보하고 있습니다. Ethernet-APL은 기존의 필드버스 케

이블을 사용하기 때문에 이러한 SPE 커넥터 사용을 허용하지 않지만, 

유럽과 미국에서 흔히 사용되는 기존의 단자 블록과 M8 및 M12 커

넥터를 사용합니다.

Ethernet-APL의 경우, 산업용 이더넷을 담당하는 4개의 SDO

들이 커넥터를 포함한 하드웨어를 인증하여, 상호 운용성의 최소 레

벨을 보장합니다. 이 인증이 Ethernet-APL과 SPE 장치 간 또 다른 주

요 차이점입니다.

Ethernet-APL을 통해 플랜트에 기여하는 부가가치

통신 속도

Ethernet-APL의 10 Mbps 통신 속도는 필드버스 및 그 밖의 기

존 디지털 네트워크의 31.25 kbps와는 확연히 달라서 PA 플랜트에 

다양한 이득을 가져다줄 것입니다. 한 가지 예로는 구성, 커미셔닝 및 

펌웨어 업데이트의 속도가 빨라지는 것입니다. 통신 속도가 300배 증

가되면 단위당 5분 걸리는 작업을 1초에 끝낼 수 있게 됩니다.

이와 더불어, 이더넷에서는 제어에 필요한 데이터의 양이 크게 

증가하지 않기 때문에 작동 중 통신에 더 많은 시간을 사용할 수 있어 

제어 데이터와 동시에 진단 데이터 및 스케일링 전 원본 데이터 전송

이 가능합니다. 결과적으로, 현장 장치의 최종 출력 신호뿐만 아니라 

기존에는 장치 내에서만 사용되던 중간 신호도 보다 정확한 예측 유

지 보수를 위해 사용될 수 있습니다. 충분한 대역폭을 통해 사운드 및 

이미지 데이터를 함께 전송할 수 있습니다.

필드 장치용 전력

최소 전력 등급에서도 2-와이어 Ethernet-APL 장치는 0.5W의 

전력을 사용할 수 있습니다. 이 값은 기존의 4-20mA 2-와이어 장치

의 경우보다 약 15배, 2-와이어 필드버스 장치의 경우보다 약 세 배 

높습니다. 통신에 필요한 전원 공급 장치 및 전력의 한계 때문에 이 

0.5W 전부를 사용할 수는 없지만, 회로 설계에 따라 이전보다 더 많

은 전력을 사용할 수 있습니다.

더 많은 Ethernet-APL 장치가 출시되면서, 일부는 기능을 향

상시키기 위해 높아진 전력을 할당함으로써 차별화를 꾀할 것입니

다. 예를 들어, 기존의 전자기 유량계와 Coriolis 유량계는 자기 들뜸

(magnetic excitation)과 구동부로 인해 2-와이어 전송을 달성하기 어

렵기 때문에 4-와이어 시스템입니다. Ethernet-APL은 이들을 2-와

이어 시스템으로 변환할 수 있을 것입니다. 또한 Ethernet-APL은 2-

와이어 송신기를 다중 센서 시스템으로 바꿀 수 있는데, 이 시스템에

서는 하나의 기기로 여러 개의 센서가 구동되고, 단일 Ethernet-APL 

케이블을 통해 데이터가 전송됩니다. 또한 계산 속도와 메모리 용량

을 늘리기 위해 추가 전력을 할당함으로써 2-와이어 송신기를 스마

트하게 만들 수도 있습니다.

이러한 사례들은 기존의 필드버스 기술에 의해 달성되긴 했으

나, 전력 한계로 인해 그 기능이 만족스럽지 못하기 때문에 시장에서 

소수에 불과합니다. Ethernet-APL은 이러한 제품을 시장에서 주류로 

바꿔 놓을 수 있을 것으로 기대됩니다.

이더넷의 일반성

Ethernet-APL은 PA의 요구 사항을 충족시키면서 자체 규

칙에 따라 작동하는 하나의 이더넷 물리 계층(Ethernet physical 

layer) 입니다. 그 상위 계층은 범용 이더넷의 계층과 동일하기 때문

에, Ethernet-APL은 검증된 이더넷 기반 기술을 사용할 수 있습니

다. 예를 들어 Wireshark(인기 있는 네트워크 프로토콜 분석기)는 

Ethernet-APL 통신을 모니터링하는 데 사용될 수 있습니다.

단일 장치는 복수의 프로토콜을 동시에 (예를 들면, 하나는 제어

용 다른 하나는 활용용 등으로) 사용할 수도 있습니다.

산업용 이더넷의 동향

산업용 이더넷을 현장에서 사용하기 위한 요건 및 그 솔루션

Ethernet-APL은 이더넷 관련 동신 기술을 현장 레벨로 배치할 

수 있게 해줍니다. 그러나 이 경우, IT 시스템의 일반 통신 기술로 OT 

시스템의 기술 요구 사항을 충족하기 어렵습니다.

산업용 이더넷은 OT 요건을 충족하며 주로 FA 산업의 제어 레

벨에서 널리 사용됩니다. 대표적인 산업용 이더넷 프로토콜은 PI가 

개발한 PROFINET, ODVA가 개발한 EtherNet/IP, OPC Foundation

이 개발한 OPC UA, 그리고 FieldComm Group이 개발한 HART-IP 

등입니다. 이러한 프로토콜은 산업용 이더넷 제품 중에서 약 60%의 

시장 점유율을 차지합니다(3). 이들을 현장 레벨에 적용하기 위한 연

구 개발이 활발히 진행 중입니다.

표 6은 산업용 이더넷을 현장 레벨에 적용하기 위한 기술 요건

과 그 솔루션을 보여줍니다.
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표 6  산업용 이더넷을 현장 레벨에 적용하기 위한 

요건 및 그 솔루션

요건 솔루션

방폭 장거리 전송 Ethernet-APL

실시간 통신 IEEE-표준 TSN*

고 가용성 (High availability) IEC 표준 통신 이중화 (redundancy)

안전성 IEC 표준 기능 안전 통신

보안성 프로토콜 레벨의 인증 및 암호화

설치 기반 사용, 
마이그레이션

기존 필드버스에 대한 게이트웨이

* TSN: Time-sensitive networking (시간 감응 네트워킹)

Ethernet-APL을 통해 위험 지역 및 장거리 통신 배치를 할 수 

있습니다.

PA 플랜트의 실시간 통신은 각 산업용 이더넷을 통해 확립되

어 왔습니다. 그러나 IEEE 표준 시간 감응 네트워킹(Time-Sensitive 

Networking)은 복수의 산업용 이더넷 통신뿐만 아니라 IT 통신도 동

시에 존재하는 환경에서 결정론적이고 신뢰성 있는 통신을 가능하게 

합니다.

가용성의 향상을 위해, Media Redundancy Protocol 및 Parallel 

Redundancy Protocol과 같은 IEC 표준 통신 이중성 프로토콜이 

PROFINET 및 EtherNet/IP와 함께 사용되어 왔습니다. 이러한 통신 

이중성 프로토콜은 OPC UA 및 HART-IP와도 함께 사용할 수 있습

니다.

PA 플랜트 전반에 걸쳐서 신뢰성과 가용성이 향상된 이더넷 통

신이 사용될 경우, 안전성 (기능 안전성) 관련 통신 및 그 밖의 통신은 

동일한 이더넷 상에 물리적으로 공존하면서도 논리적으로 분리될 수 

있습니다. IEC 61784-3으로 표준화된, 기능 안전 통신을 위한 “블랙 

채널 (black channel)” 접근법은 이러한 종류의 사용을 가능하게 합

니다. 이러한 접근법에서 안전 통신 계층은 모든 통신 오류를 감지하

는 기능을 가지고 있으며, 안전 애플리케이션이 이 계층을 통해 통신

하는 한 안전 통신 계층 아래의 계층에 대해서는 기능 안전성 평가가 

필요하지 않습니다. PROFINET과 함께 사용할 수 있는 PROFIsafe

와, EtherNet/IP와 함께 사용할 수 있는 CIP Safety는 IEC에 의해 IEC 

61784-3을 기반으로 표준화되었으며, 이미 폭넓게 사용되고 있습

니다. PROFIsafe의 경험이 있는 PI와 공동으로 유사한 안전 규격이 

OPC UA에 대하여 개발되고 있습니다.

보안은 기존의 현장 레벨에는 없었던 요구 사항 중 하나입니

다. PA 플랜트 네트워크의 원격 모니터링과 클라우드 기반 애플리

케이션과의 연결을 통한 운영 최적화는 이미 널리 사용되고 있습니

다. Ethernet-APL을 통해 현장에서의 이더넷 사용이 가능하게 된

다면 보안 위협과 사이버 공격이 현장 장치에까지 미칠 가능성이 높

습니다. 플랜트 네트워크에 대한 전통적인 보안 대책으로 심층 방어 

(defense-in-depth) 접근법이 그동안 채택되었는데, 여기에는 다중 

보호를 위해 플랜트 셀/지역 사이에 방화벽과 침입 탐지 시스템을 설

치합니다. 아울러, 현장 장치를 위한 산업용 이더넷 프로토콜에는 보

안 조치가 있어야 합니다. OPC UA, EtherNet/IP, HART-IP는 이미 

동료 간 인증, 통신 콘텐츠 암호화 등 보안 기능을 명시하였습니다. 

PROFINET은 또한 유사한 기능의 규격을 개발하는 과정에 있습

니다.

PA 플랜트는 대규모로 설치되어 수십 년간 운영되어 온 

4-20mA HART 및 FOUNDATION Fieldbus(FF)와 같은 필드버스 

자산을 보유하고 있습니다. 이에 따라 이들의 지속적인 사용과 산업

용 이더넷으로의 원활한 마이그레이션을 고려할 필요가 있습니다. 예

를 들어, PROFINET은 HART, FF, PROFIBUS-DP/PA와 같은 다양

한 필드버스 프로토콜로 프록시/게이트웨이 함수를 지정합니다(매핑 

및 프로토콜 변환). 이 기능은 기존의 필드버스 장치를 PROFINET 

네트워크에서 처리할 수 있게 하고, PROFINET으로 점진적 마이그

레이션을 가능하게 합니다. HART-IP는 HART 애플리케이션 계층

을 그대로 사용하고 매핑 없이 기존 HART 장치를 사용할 수 있기 때

문에 마이그레이션에 유용합니다.

정보 교환 표준으로서 OPC UA의 역할 및 차세대 PA 현장 장치의 표

준화

제어 레벨에서 다양한 산업용 이더넷 프로토콜이 널리 사용되고 

있으며, SDO들은 이러한 기존 프로토콜과 Ethernet-APL을 결합하

여 이들을 현장 레벨에 적용하는 기술을 개발 및 표준화하고 있습니

다. 그림 3은 ANSI/ISA 95에서 파생된 자동화 피라미드 내 산업용 이

더넷 확대에 대한 개요를 보여줍니다.

표준화 활동의 주요 동향은, 유사하지만 상호 운용이 불가능한 

기술 개발을 SDO들이 더 이상 목표로 하지 않고, 대신 기존의 우수

한 기술을 사용하며 중복 개발을 피하기 위해 협력하고 있다는 것입

니다.

이러한 추세에 발맞춰 DX 및 IT/OT 융합에서 정보 교환 표준

으로서 OPC UA의 역할이 중요해지고 있습니다. OPC UA는 IT와

의 친화성이 높은데, 이는 OPC UA가 확장 가능한 정보 모델, 플랫

폼 독립성, 확장성, 다중 전송/암호화, machine-to-machine 통신 지

원을 특징으로 하는 고급 아키텍처를 채택하기 때문입니다. 이와 더

불어, 다른 SDO들과의 협력을 통해 동반 규격이 활발하게 개발되고 

있습니다. 예를 들어, FieldComm Group과 OPC Foundation은 프로

세스 자동화 장치 정보 모델(PA-DIM)을 PA 현장 장치를 위한 OPC 

UA 정보 모델로 공동 개발했습니다. OPC UA 서버와 PA-DIM이 제
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By Ethernet-APL, deployment in hazardous areas and 
long-distance communication can be achieved.

Real-t ime communicat ion in PA plants has been 
achieved by each industrial Ethernet. However, the IEEE-
standard Time-Sensitive Networking enables deterministic 
and reliable communications in an environment where not 
only multiple industrial Ethernet communications but also IT 
communications exist at the same time.

To deliver the improvement in availabil ity, IEC-
standard communication redundancy protocols such as Media 
Redundancy Protocol and Parallel Redundancy Protocol 
have been used with PROFINET and EtherNet/IP. These 
communication redundancy protocols can also be used with 
OPC UA and HART-IP.

When Ethernet communication with improved reliability 
and availability is used throughout a PA plant, communication 
related to safety (functional safety) and other communication 
can be logically separated even while physically coexisting 
on the same Ethernet. The “black channel” approach for 
functional safety communication, standardized as IEC 
61784-3, enables this kind of usage. In this approach, the 
safety communication layer comes with a function to 
detect any communication errors, and as long as safety 
applications communicate through this layer, no functional 
safety assessment is required for the layers below the safety 
communication layer. PROFIsafe, which can be used with 
PROFINET, and CIP Safety, which can be used with EtherNet/
IP, have been standardized based on IEC 61784-3 by the IEC 
and are already widely used. Similar safety specifications are 
being developed for OPC UA in collaboration with PI, which 
has experience in PROFIsafe.

Security is one of the requirements that were not present 
in the conventional field level. Remote monitoring of PA plant 
networks and optimization of operations by connecting to 
cloud-based applications are already in widespread use. When 
Ethernet-APL enables the use of Ethernet in the field, security 

threats and cyberattacks are likely to reach field devices. As a 
conventional security measure for plant networks, the defense-
in-depth approach has been adopted, in which firewalls and 
intrusion detection systems are installed between plant cells/
areas for multiple protection. In addition, industrial Ethernet 
protocols for field devices must have security measures. OPC 
UA, EtherNet/IP, and HART-IP have already specified security 
functions such as authentication between peers and encryption 
of communication contents. PROFINET is also in the process 
of developing the specifications of similar functions.

PA plants have fieldbus assets such as 4-20 mA HART 
and FOUNDATION Fieldbus (FF) that have been installed in 
large numbers and operated for several decades. Accordingly, 
it is necessary to consider their continuous use and a smooth 
migration to industrial Ethernet. For example, PROFINET 
specifies proxy/gateway functions (mapping and protocol 
conversion) with various fieldbus protocols such as HART, FF, 
and PROFIBUS-DP/PA. This feature allows existing fieldbus 
devices to be handled in a PROFINET network and facilitates 
a gradual migration to PROFINET. HART-IP is useful for 
migration because it uses the HART application layer as it is 
and can use existing HART devices without mapping.

The Role of OPC UA as the Information Exchange 
Standard and the Standardization of Next-generation PA 
Field Devices

Various industrial Ethernet protocols are widely used at 
the control level, and SDOs are developing and standardizing 
technology that combines these existing protocols with 
Ethernet-APL to apply them to the field level. Figure 3 shows 
an overview of this trend: the expansion of industrial Ethernet 
in the automation pyramid derived from ANSI/ISA 95.

Figure 3  Expansion of industrial Ethernet to the field

The major trend in standardization activities is that 
SDOs no longer aim to develop similar but non-interoperable 
technologies; instead, they are working together to use existing 
superior technologies and avoid duplicate development.

In line with this t rend, the role of OPC UA as an 
information exchange standard is becoming important in DX 
and IT/OT convergence. OPC UA has a high affinity with 
IT because it adopts an advanced architecture, featuring 
an extensible information model, platform independence, 
scalability, multiple transport/encodings, and support for 

Table 6  Requirements for applying industrial Ethernet to 
the field level and their solutions

Requirement Solution

Explosion-protected long-
distance transmission

Ethernet-APL

Real-time communication IEEE-standard TSN*

High availability
IEC-standard communication 
redundancy

Safety
IEC-standard functional safety 
communication

Security
Authentication and encryption at the 
protocol level

Use of installed base, 
migration

Gateway to existing fieldbus

*TSN: Time-sensitive networking

Field deployment (Ethernet-APL, 
OPC UA FX, PA-DIM)

Connecting to the cloud 
(OPC UA)

•••Field

Control

Supervisory

Planning

Management
ERP
MES

•••
•••

Predictive Maintenance
Data Analytics

•••

IT/OT convergence (TSN)
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그림3 산업용 이더넷의 현장으로의 확대
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어 레벨(컨트롤러 및 게이트웨이)의 장치에 구현될 경우, 각 산업용 

이더넷 현장 장치의 데이터 및 정보를 PA-DIM에 매핑할 수 있습니

다. 이를 통해 현장 장치는 제어 레벨보다 상위 레벨의 장치와 정보를 

교환할 수 있게 됩니다 (현재는 산업용 이더넷 프로토콜이 IT와 친화

성이 거의 없기 때문에 이를 달성하기 어렵습니다). OPC UA 서버와 

PA-DIM이 현장 장치에서 구현될 경우, 현장 레벨과 직접 정보를 교

환할 수 있습니다.

PA-DIM은 PA 플랜트의 기존 제어 운영에 영향을 미치지 않

고 DX를 달성하고자 하는 개념인 NAMUR 개방형 아키텍처(4)를 기

반으로 합니다. 현재 PA-DIM은 모니터링 및 최적화 애플리케이션

에 적용할 수 있습니다. 제어 애플리케이션의 경우, 제어 루프에서 제

어기와 현장 장치 간 상태 전이(state transition)와 같은 규격을 추가

해야 합니다(이는 FF를 통해 달성되었습니다). FieldComm Group

은 PA 현장 장치용 OPC UA 및 PA-DIM을 기반으로 한 차세대 기

술을 연구 중입니다(5). OPC Foundation 또한 OPC UA를 FA 및 PA

의 현장 레벨에 적용하기 위한 기술 및 규격으로 OPC UA FX (Field 

eXchange)를 개발하고 있습니다.

고객의 비즈니스 가치를 증대시키기 위해 Yokogawa는 이러한 

활동을 통한 상호 운용성을 유지하고자 SDO들과 지속적으로 협력할 

것입니다.

결론

PA 플랜트에서 데이터 중심 운영을 달성하기 위해서는 이더넷

의 도입이 필요하며, 그것을 가능하게 하는 기술은 Ethernet-APL입

니다. 본 글은 Ethernet-APL에 대해 설명했으며 Ethernet-APL과 

함께 사용되는 산업용 이더넷 프로토콜의 동향에 대해 논했습니다. 

APL 프로젝트는 Ethernet-APL의 표준화를 목표로 하며, Yokogawa

는 설립 이래 Port Profile, 방폭 표준(explosion-protected standards), 

EMC, 그리고 그 밖의 제반 표준 개발에 있어서 핵심 구성원으로 참

여하고 있습니다. 현장 레벨은 고객 플랜트의 라스트 마일(last mile)

입니다. Yokogawa는 이러한 표준화 활동을 통해 얻은 지식을 이 레

벨에 적용하고, PA 플랜트 전반에 걸쳐서 DX를 촉진하는 데 기여하

는 제품과 솔루션을 지속적으로 제공할 것입니다.
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